
MENER UN CYBER AUDIT DE
VOTRE ENTREPRISE

Évaluez les risques de votre système 
informatique et améliorez sa sécurité

www.cci47.fr



Un état des lieux de son système d'information

Une sensibilisation du personnel aux risques liés au
numérique

Un audit flash réalisé à partir du référentiel "Guide
d'Hygiène de l'ANSSI" 

Un audit de conformité : Référentiel ISO 27001 / 27002

Une analyse du risque avec la Méthode EBIOS RM

Un test d'intrusion avec la Méthode PTES : WhiteBox,
GreyBox, BlackBox (voir détails en annexe)

PRESTATION SUR-MESURE EN FONCTION
DES BESOINS DE L'ENTREPRISE

                  
Les prestations peuvent-être : 

La CCI47 ne vous vendra pas de solutions technologiques, mais
vous conseillera sur le choix à faire en fonction de vos besoins,
de votre infrastructure, de votre secteur d’activité, de votre
métier et vous accompagnera dans la réalisation de votre
projet de cyber résilience.
     

Restitution de l'Audit, la Politique de Sécurité des Systèmes
d'Information de l'Entreprise

DOCUMENT DÉLIVRÉ

Evaluer 
Une vision globale du niveau de

sécurité du système d’information



Identifier 
Mieux cerner les risques pour

mieux les maîtriser



Agir 
Des recommandations concrètes
pour établir des priorités et bâtir

un plan d’action efficace.
Solutions techniques, outils

organisationnels.

MENER UN CYBER AUDIT DE
VOTRE ENTREPRISE

PME / TPE



650 € HT / jour*
*Le nombre de jours sera estimé sur le devis par

l'expert CCI47, en fonction du besoin de l'entreprise.

05 53 77 10 00 - cci@cci47.fr

La CCI47 évalue la sécurité informatique de votre entreprise,
identifie les risques potentiels et vous propose des

recommandations pour sécuriser vos outils.



Un test d'intrusion avec la Méthode PTES



                  
WhiteBox : 

Les tests en boîte blanche débutent avec toutes les
informations à disposition du système. L'auditeur travaille en
étroite collaboration avec la Direction du Système
d'Information. 
Ensuite, commence la recherche de vulnérabilité, à l'aide de
différents tests techniques, comme la recherche des ports
ouverts et la version des applications. 

GreyBox

Lors de la réalisation des tests de boîte grise, l’auditeur
dispose de quelques informations concernant le système
audité. En général, on lui fournit un compte utilisateur. 
Ceci lui permet de se placer dans la peau d'un "utilisateur
normal". Le GreyBox s'affirme comme une stratégie de
pentesting optimal. 

BlackBox

Un test boîte noire signifie que la personne effectuant le test
se situe dans des conditions réelles d'une intrusion : le test
est effectué de l'extérieur, et l'auditeur dispose d'un minimum
d'informations sur le système d'information. 
L'auditeur simule une attaque en se mettant dans la peau d'un
hacker, dans les conditions d'un piratage réel. 

Ce genre de test débute par l'identification de la cible : 
- Collecte d’informations publiques ; pages web, informations
sur les employés, entreprise ayant un lien de confiance avec la
cible...
- Identification des points de présence sur internet 
- Écoute du réseau

     

ANNEXE
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